SIE - Firewall DMZ

Proteccion perimetral para su red local

por ALBA Software

SE Firewall es un sistema pensado para proteger la red de su empresa de posibles ataques
de Internet. El firewall actua de barrera separando la red de su empresa del servidor de
aplicaciones Internet.

1. Importancia delosfirewalls

Para explicar la importancia gque tienen los cortafuegos dentro de las redes corporativas
incorporamos un fragmento de texto extraido del servicio de informacién de Panda Software:

Los sistemas de redes de cierta envergadura suel en conprender dos areas
bien diferenciadas: la red interna y |Ia Zona Desmilitarizada.

La division tiene su origen en el hecho de que actual mente hay nuchas
enpresas que poseen servidores especificos para Internet (de web, correo,
DNS, etc.). Dichos sistenas terminan siendo de alto riesgo, ya que deben
estar accesi bl es para cual quier usuario de Internet y, conb sus direcciones
son conoci das, suelen convertirse en |os prinmeros objetivos de |os

at acant es.

Si |l os servidores publicos se hospedan en el msnpb segnento de red que el
resto de | os equi pos internos, un usuario nmalicioso que |ogre penetrar en
ell os podria, féacilnente, "pasearse" por la red corporativa y acceder a
recursos inportantes y a datos confidenciales. Para evitar este problema se
crea la Zona Desmlitarizada, area peringetrica separada de la red interna
en la que se sitlan | os servidores que deben ser visibles desde |nternet.

2. Arquitecturadelared

El firewall actia de barrera examinando todos y cada uno de los paguetes de informacion que
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tratan de atravesar la red:

Para que € firewall funcione de forma efectiva, todo € tréfico de informacién tendra que
pasar por é, para poder ser inspeccionado mediante el uso de politicas de seguridad, y
supervisar los registros de seguridad creando un perimetro de defensa (DMZ) disefiado para
proteger lainformacion.
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3. ¢Necesito un firewall en mi red?

No hace falta tener enemigos para ser atacado. Los atacantes suelen ser entusiastas de la
informética que buscan sus victimas sin importar s son una empresa multinacional, una
pegueiia empresa o simplemente un usuario domestico. De hecho, no son ni tan siquiera ellos
mismos los que atacan, sino robots (aplicaciones) que tan solo buscan una direccién IP que
esté ofreciendo algun servicio en Internet y tratan de explotar alguna vulnerabilidad de las
aplicaciones (Servidor Web, correo, ftp, etc...) que resida en |os equipos expuestos a Internet.

Pensemos que quizd nuestros datos no sean demasiado importantes para otros, pero un
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servidor vulnerable sobre e que se puedan lanzar ataques a terceros siempre es atractivo.

Si aguien accede de forma no autorizada a un equipo y toma el control, interesa que no
pueda saltar a otros equipos de lared.

La forma de entrar en un equipo es a través de los servicios que ofrece, servidor de correo
electronico, servidor Web, etc. Por tanto si no ofrecemos servicios a internet puede bastar
con una buena configuracién del router y no hariafalta un firewall.

Otro asunto a tener en cuenta es la confianza que tenemos en las aplicaciones que estén
dando servicios. En el apartado de arquitectura de red el esquema de red muestra un equipo
SIE conectado alared DMZ, pero aqui deben estar todos |os equipos gque ofrezcan servicios
Web. En alguna de nuestras instalaciones hay aplicaciones ASP corriendo en equipos
Windows y SIE Firewall esta para evitar que cuando el servidor Windows coge un
constipado (nimda, codered,...) infecte alared local de la empresa.

Por ello creamos una red especial donde conectamos los servidores de Internet y la unimos a
lared de la empresa mediante un firewall. Que no es mas que un equipo con dos tarjetas de
red con un software especial quefiltrael trafico que debe circular entre las dos redes.

4. Mitosy Ritos

Cualquier firewall sirve.

La administracion del firewall consiste en establecer correctamente |as politicas de acceso de
Internet alared internay viceversa.

Depende de la arquitectura de lared de la empresay de los servicios que estamos ofreciendo.
No podemos instalar un firewall genérico y pensar que nuestra red est segura, esto solo
funciona en casos estandar.

La seguridad es una consecuencia de los servicios, hay que conocer que hacen, cuales pueden ser sus vulnerabilidades y
configurar el firewall en consecuencia

Esta labor es complgjay necesita un analisis basado en los servicios que estamos of reciendo
y la arquitectura de la red de la empresa. ALBA Software le dara el soporte necesario para
configurar completamente las reglas de seguridad.

El Firewall Hardware.

El mito del firewall hardware es curioso, segun cuenta laleyenda, parece ser que los firewalls
hardware son més seguros, mas rgpidos y funcionan mejor que los implementados por
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oftware.

Pero, ¢Que es un firewall hardware?. Aqui hay dos acepciones, unos llaman firewall
hardware a aquellos que separan dos redes frente alos que proveen de servicios de firewall al
equipo de trabgjo.

Si nos basamos en la arquitectura para definirlos, a este tipo se le suele llamar firewall DMZ,
porque se encargan de separar la red "desmilitarizada' (De Militarized Zone) o red externa
donde se encuentran los equipos que dan servicio a Internet de la red local. Este es el caso
gue nos ocupa

Por otro lado esta el sentido de "equipo compacto a modo de caja negra que se encarga de la
seguridad de mi red".

Por esta misma razon deberiamos Ilamar router hardware, hub hardware, switch hardware,
etc., pero esto no lo hace més seguro o mas rapido. De hecho los routers de gama media con
capacidad de firewaling montan microprocesadores de las caracteristicas del 386.
Microprocesadores, luego g ecutan codigo, luego también "tienen software”.

Son equipos con un sistema operativo sobre el que corren programas de routing, firewalling,
etc., eso s se le llama firmware. Nosotros mismos hemos tenido problemas de "firmware"
con routers baratos pero también con routers Cisco serie 800. No nos engafiemos, cualquier
programa puede contener errores.

Y esto nos lleva a nuestra eleccion.

SIE Firewall DMZ es mas seguro porgque su sistema operativo esta mas probado que
cualquier otro sistema operativo del mercado. Muchos ven esto como un inconveniente
puesto que Linux es codigo abierto y los hackers pueden inspeccionar su coédigo para
encontrar agujeros de seguridad. Ante esto unos comentarios:

» En cuanto se descubre un problema se publica e inmediatamente se soluciona. No hay
gue tener miedo alo que conoce todo e mundo sino alo que solo conocen unos cuantos.

« Windows no es un sistema operativo de codigo abierto y se descubren mas agujeros de
seguridad que en ningun otro.

« Un sistema poco probado no es un sistema més seguro, por la mismarazon que un puente
no es mas seguro antes de hacerle la prueba de carga.

SIEDMZ es més flexible.

« Podemos instalar médulos de conectividad como VPN, videoconferenciay voz sobre IP,
ASSR, etc.

« Permite autentificar servicios de acceso contra el directorio corporativo (LDAP).

« Permite monitorizacion y soporte remoto.

« Control de ancho de banda.
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SIEDMZ es todo lo rapido que se necesite nuestra red y los servicios que implementemos
puesto que € hardware de un pentium Il es mucho més rdpido que cualquier firewall
"hardware" del mercado, y en muchos casos |0 tenemos arrinconado porgue ya no nos sirve
para estacion de trabgjo.

Para proteger € servidor decorreo este debe estar detrdsde un firewall.

Este es un rito que no tiene mucho sentido, aungque estd més extendido de lo que cabria
suponer.

Si colocamos € equipo que esta haciendo de servidor de correo dentro de la red local, y por
tanto detras del firewall, debemos abrir e puerto SMTP hacia adentro para que €l servidor
pueda recibir correo.

El que & servidor esté en unared u otra no evita que e propio servicio de correo tenga una
vulnerabilidad, que por otra parte no es tan extrafio y S no que se lo pregunten a los que
utilizan Exchange Server, en cuyo caso € hacker no tendria el servidor de correo, tendria
toda lared de la empresa.

5. Caracteristicasde SIE-Firewall

1. Gestion autométicadel router.
2. Mddulos opcionales de conectividad, y administracion
3. Posibilidad de control de ancho de banda.

Una caracteristica importante de SIE-Firewall es la posibilidad de control de ancho de banda
por protocolos. Esto nos permitird, por ejemplo, asegurar un ancho de banda minimo para
conexiones VPN entre otros centros con SIE-Firewall y reservar 20 K paravoz sobre IP.

6. Hardwar e necesario

El Unico requisito es disponer de un equipo. Minimo: Pentium, 32Mb/64 Ram, 1Gb de HD y
2 0 3tarjetasdered.

7. Mddulos opcionales.

SIE Firewall permite ademas incorporar una serie de modulos opcionales que lo convierten
en mucho méas que un firewall. Una empresa que tenga distintas delegaciones puede
conectarlas mediante SIE-Firewall + VPN-IPSEC creando unared privada virtual.

Ademas, en cada delegacion puede montar e médulo de proxy para controlar de forma
centralizada los accesos a Internet desde cualquier punto de su red, Servicios de Acceso
seguro como ASSR, control de ancho de banda, Etc.
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Uno de los ultimos médul os incorporados permite voz sobre | P entre centros sobre la VPN.
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