Modulo Proxy

Control de acceso a Internet

por ALBA Software

El Proxy es un sistema pensado para establecer una politica de acceso de salida, es decir,
sirve para determinar que paginas de Internet pueden ser visitadas y ademas por quién.
Dispone de informes sobre |os accesos a Internet y de caché para acelerar la navegacion de
paginas ya visitadas.

1. ¢Queesun Proxy?

Un Servidor Proxy (apoderado) es un sistema que hace de caché (memoria rdpida) de
Internet, esto es, hace copia de las paginas web visitadas. Ademas, impone una politica de
control de acceso desde la red hacia Internet, determinando qué direcciones de Internet
pueden o no ser vistas por segun qué usuarios.

Los beneficios de utilizar un proxy resultan claros:

« Disminuye el consumo de ancho de banda de acceso a Internet: cuando un usuario trata
de visitar una pagina previamente visitada (por é o cualquier otro usuario) la conexion a
Internet no se ve ralentizada para | os otros usuarios ya que la pagina es descargada de la
caché del proxy y no de Internet.

« Mayor velocidad de acceso a paginas ya visitadas: |as paginas que se descargan de caché
utilizan la velocidad de lared (normalmente 100 Mb/s) mientras que las que se descargan
de Internet estan limitadas a ancho de banda del router (normalmente 256 Kb/s) y de la
propia Internet

« Control de acceso: (véase Funcionamiento)

« Informes. Puede saber qué péginas han sido visitadas por |os usuarios asi como obtener
estadisticas para saber qué pagina ha sido lamas visitada, etc....
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2. Funcionamiento

El sistema de Proxy se compone basicamente de 3 elementos:

e Grupos de destinos.
»  Grupos de clientes.
* Reglasde acceso.

Mediante las reglas de acceso, € administrador establece la politica para determinar qué
grupos de clientes pueden acceder a qué grupos de destinos.

Veamos un gjemplo de configuracion del proxy:

Slempre pennitidos
Il acceso Festo de destmos ™

Freforemtes

Ejemplo de configuracion proxy.

En la configuracion anterior, si se afladiera 'mp3' a grupo destino Prohibidos, todos los
clientes que no perteneciesen al grupo Preferentes no podrian visitar paginas que tuviesen la
palabra'mp3' en la URL como por gjemplo ‘www.mp3world.com.’, 'www.mp3.com', etc..

En realidad con el proxy podemos controlar solo aquellos equipos que pasan a través de él.
Es decir, aquellos donde en el navegador hemos configurado que utilicen proxy.

¢Que ocurre con los equipos que no habilitamos € proxy en el navegador, Pueden sdlir a
Internet?.

Para responder a esto necesitamos saber un poco mas del modulo de firewall y de la
configuracion de los clientes de red ( ver DHCP).
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site:prd/ser/segu/firewall
site:prd/ser/red/dhcp
site:prd/ser/red/dhcp

Mdédulo Proxy

Con la plataforma SIE tenemos control absoluto de las comunicaciones de la empresa porque
integra los distintos servicios complementando sus funcionalidades. La solucién a control de
acceso a Internet no solo esta en instalar un proxy o tener un firewall. SIE proporciona
herramientas para gestionar de forma sencillatodos |os componentes.

Laidea es que con SIE podemos configurar que equipos tienen salida directa a Internet, y 1os
gue no pueden salir directamente podemos asignarles reglas de acceso y tener un control de
salidas mediante este médulo de proxy.

3. Caracteristicas

La caracteristica principal de este proxy es su velocidad.

e Laadministracién del proxy se realiza mediante paginas web.

« NuUmero dereglas de acceso y de grupos de clientes y destinos ilimitado.

« Creacion de grupos de clientes por nodo (IP) y por usuario. Por nodo ponemos reglas a
los equipos de lared, por usuario podemos salir desde cual quier equipo pero nos pide
login y password antes de darnos paso.

* Norequiere hardware adicional.

« Informes estadisticos de utilizacion por horas, direcciones, usuarios. Todo accesible
desde Web.

4. Informes
Datos de las conexiones realizadas por los usuarios:

Se muestran las cuentas de usuarios que han tenido acceso a la web. Para cada uno se
muestra la informacion referente a volumen de datos transmitido desde web. Los nombres de
las cuentas nos mostraran el informe de los sitios accedidos por esa cuenta, mientras que los
enlaces situados a su derecha (fecha’hora), mostraran un detalle de las horas de conexién a
Internet para esa cuenta.
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Topsites Reporie

oites & Users Reporte
Dened Reporte
Authentication fatlures Reporte
NUM USERID CONEETOM
lfecharhora werdelin albasoft cotm 2095
2fechathora  webadmin 25
dfecha'hota mmotant 38
TOTAL 408
PROMEDIO 136

Ejemplo de configuracion proxy.
Enlaces a datos auxiliar es.

SITIO ACCEDIDO CONEXTION BYTES %BYTES ENTRADA-CACHE-SALIDA TIEMP O UTILIZADO MILISEC ®0HORA

wanar terra es 47 105327 Ta.03% 0.533% 09 17% 00:00:23 23199 T432%
ads terra es 2 17024 1228% 0.00%; 100.00% 00:00:01 1733 552%
ad.es doubleclick net 9 16,199 11.60% 1.09% 05 91% 00:00:06 6.202  20.16%
TOTAL 58 138610 031% 0.76%% 99.24%% 00:00:31 31214 125%
PROMEDIO 19 15094712 00:13:51 831372 3333%

Ejemplo de configuracion proxy.

Tenemos informacion de;

« Topsites: Los sites més visitados (sin tener ninguna cuenta como filtro).

» Sitesy cuentas de usuario (Sites & users): Unalistade los sitesmas visitadosy al lado las
cuentas que han accedido a dicha direccién web.

» Denegado (Denied): Lista con los accesos a sitios prohibidos por el proxy. Incluye la
cuentay direccion desde lacual se intentd hacer €l acceso.

« Sinpermiso (Authentication failure):Lista de paginas alas que se intent6 acceder sin
permiso de entrada (no se proporciond la contrasefia). Incluyen, ademas de la direccién a
la que se intentaba acceder, la cuentay direccion desde la que se intentd conectar ala
web.

Solo aparecen en el informe los usuarios que el administrador configura.

El médulo puede montarse en SIEWSy SIELAN
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