Modulo VPN Access

Conexion de Usuarios Moviles a lared de la Empresa.

por ALBA Software

1. Introduccién

El modulo VPN (Virtual Private Network) de SE le ofrece acceso completo a la red de la
empresa a través de Internet mediante el protocolo estandar 1P-SEC.

Mediante VPN sus empleados podran conectarse a la red de la empresa como s estuvieran
fisicamente en las oficinas. Esto es, tendran acceso a las impresoras, a carpetas compartidas
de otros equipos y alos recursos que éstos compartan.

2. Funcionamiento

Si el usuario remoto abre la ventana de "Entorno de Red" de su equipo Windows podra
observar los equipos de la red y acceder a los recursos compartidos de éstos como s
estuviera conectado fisicamente a la red de la empresa. De igual modo, € resto de equipos
podran acceder alos recursos que éste comparta.
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El usuario puede conectarse desde cualquier localizacién siempre que tenga acceso a
Internet.

En algunas versiones de Windows requiere software adicional que se suministracon el madulo.

Si desea conectar tambien distintos centros puede combinar e médulo VPN Access con €l
maodulo VPN Node.

Page 2



Modulo VPN Access

VPH IP-SEC

\ DME /
I‘-

E| VPN MNode Access

Egega

Ejemplo arquitectura VPN Node Access

3. Caracteristicas
Bajo Coste

Al utilizar lainfraestructura de red de Internet no tiene que invertir en nuevos componentes
deredy por lo tanto tampoco en su mantenimiento.

Administracion Sencilla

La administracién del Servidor VPN se realiza mediante paginas web. Las tareas que puede
realizar el administrador son:

e Iniciar, detener oreiniciar el servidor.

e Administrar cuentas de usuarios VPN: (ata, baja, modificacion e inhabilitacion de
cuentas).

« Consultar € registro de accesos.

Asignacion estatica 'y dindmica de direcciones | P
Seguridad Perimetral

Al ir montado sobre SIEDMZ se beneficia de los servicios de administracion de seguridad
del Firewall. Esto permite mejorar € control sobre e acceso a nuestrared.

Moédulo de SIE Firewall.
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